Informationssakerhet och
IT-sakerhet

Vad sager Perstorps kommuns styrdokument?
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Var ska vi hantera information?

Uppgifter som omfattas av sekretess far inte hanteras i Microsoft 365 (Outlook, OneDrive,
Teams, Sharepoint online, Planner m. fl.)

Personuppgifter som inte ar extra skyddsvarda, kansliga eller sekretessbelagda kan hanteras
I Microsoft 365

» Personuppgiftsbehandlingar ska dock i forsta hand hanteras pa anvisad plats/system - kolla med din chef

Information som ar sekretessbelagd eller pa annat satt kanslig ska istallet hanteras i (ratt)
verksamhetssystem

Las mer: Anvisningar for Microsoft 365

Se aven: Policy for verksamhetsskydd
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* Sakerhetskopiering hanteras av EttIT

 Som medarbetare ansvarar du for att spara ratt material pa ratt plats

* Regler for gallring och arkivering galler enligt din namnds informationshanteringsplan
(dokumenthanteringsplan)

* Personuppgifter far inte sparas for att de "kan vara bra att ha”
* Personuppgiftsbehandlingar ska vara registrerade i din forvaltnings registerforteckning
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4@? Anvandning av e-post
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* Tank pa att inte skicka kanslig eller sekretessbelagd information med e-post

* Anvand e-post for att kommunicera, inte lagra. Mejl med personuppgifter ska som huvudregel
inte sparas

* Forover personuppgifter till andra system. Om en anstalld till exempel mejlar in och sjukanmaler sig: registrera det i
lobnesystemet och radera darefter mejlet. Strava efter att ha sa fa mejl som mojligt i Outlook.

* E-post som kommer in till personliga brevlador ar allman handling om innehallet ror ett
arende hos kommunen

* Vid arbetsrelaterad e-post ska alltid regler for registrering och hantering av allmanna handlingar foljas.

* Anvand inte jobbmejl for privat kommunikation.

* Las mer: Anvisningar for Microsoft 365



*e Anvindning av sociala medier

Nar medarbetare anvander sociala medier i tjansten ar det viktigt att tanka pa att
kommunikationen genomfors som anstalld och inte som privatperson. Nar vi anvander
sociala medier i tjansten gor vi det som representanter for kommunen.

Offentlighets- och sekretsslagen galler vid anvandandet av sociala medier, oavsett om
anvandningen gors privat eller i tjanst. Det innebéar saledes att det ar forbjudet att sprida

sekretessbelagd information.

Tank pa att inte lagga ut personuppgifter eller bilder pa personer utan att ha fragat om lov
* Tank aven pa ovrigt innehall i bilden: star det nagot kansligt pa en whiteboard i bakgrunden t.ex.?

Las mer: Policy for sociala medier
Las mer: “Dataskyddsforordningen —- GDPR” pa intranatet
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Skydda din information

Hall uppsikt 6ver din utrustning — las datorer och mobiler nar du lamnar dem obevakade
Anslut inte okanda laddare eller USB-minnen till din dator

Var uppmarksam pa vad du visar och vem som kan se din skarm — sarskilt vid resor/pendling!
» Tank aven pa telefonsamtal —vem lyssnar?

Klicka inte pa lankar eller bilagor fran okanda avsandare

Anvand VPN-tjanst godkand av EttIT nar du arbetar utanfor kontoret
* Undvik att koppla upp dig pa offentliga natverk — dela istallet mobildata fran mobil

Hall dina losenord hemliga — undvik att skriva ner dem eller spara i webblasaren
* Anvand starka lésenord: tolv tecken, med siffror och specialtecken sdsom utropstecken eller fragetecken
* Undvik att anvanda ditt namn eller fodelsedatum som l0senord — dessa ar lattare att kndcka for nagon som vill komma at din information

Las mer: Rutiner for IT-sakerhet

Se aven: Policy for verksamhetsskydd



* % Skydda var information

Den mest effektiva sdkerheten uppnar vi genom att alla medarbetare har ett aktivt
sakerhetstank och arbetar for att skydda var information.

Var alltid uppmarksam nar nagon ber dig om information, oavsett om det sker digitalt eller i
verkligheten.

Nar nagot gar fel

Missténker du att ndgon som inte borde ha tillgang till kommunens information har kommit dver ditt
losenord? Har du rdkat dppna ett mail som du tror innehaller ndgot skadligt?

1) Hor av dig till EttIT:s Servicedesk
2) Meddela din chef
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